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DIRECTIVA N° 001-2022-INGEMMET/PE
DIRECTIVA GENERAL

USO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN EL INSTITUTO
GEOLOGICO, MINERO Y METALURGICO

I OBJETIVO.

Establecer los lineamientos que regulen el uso de tecnologias de la informacién y
comunicacion en el Instituto Geoldgico, Minero y MetalUrgico — INGEMMET.

II.  FINALIDAD.

Garantizar la confidencialidad, integridad y la disponibilidad para el buen uso de las
tecnologias de la informacion y comunicacion en el INGEMMET, asi como las condiciones
necesarias para la operacion y preservacion de los activos de informacion, en concordancia
con la normatividad vigente.

ALCANCE.

La presente Directiva es de cumplimiento obligatorio para todas las Unidades Organicas del
INGEMMET, sus servidores civiles y funcionarios (en adelante usuarios)
independientemente del régimen laboral al que pertenezcan o el vinculo contractual al que
se encuentren sujetos.

BASE LEGAL.

4.1. Ley N° 27291, Ley de modifica el Cédigo Civil permitiendo la utilizacion de medios
electrénicos para la manifestacion de la voluntad y utilizacion de la firma electrénica.

4.2. LeyN° 27269, Ley de Firmas y Certificados Digitales

4.3. LeyN° 27309, Ley que incorpora los Delitos Informaticos al Cédigo Penal.

4.4, LeyN° 27658, Ley Marco de Modernizacion de la Gestién del Estado.

45. Ley N° 28612, Ley que norma el uso, adquisicién y adecuacién del software en
la Administracion Puablica.

4.6. LeyN° 27815, Ley del Codigo de Etica de la Funcion Publica.

4.7. Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado
(SPAM).

4.8. LeyN° 29733, Ley de Proteccion de Datos Personales.

4.9. LeyN° 30096, Ley de Delitos Informaticos.

4.10. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

4.11. Decreto Legislativo N° 822, Ley sobre Derechos de Autor.

4.12. Decreto Supremo N° 082-2019-EF que aprueba el Texto Unico Ordenado de la Ley de
Contrataciones del Estado.

4.13. Decreto Supremo N° 344-2018-EF que aprueba el Reglamento de la Ley N° 30225, Ley
de Contrataciones del Estado.

4.14. Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento
del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

4.15. Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

4.16. Decreto Supremo N° 011-2018-JUS, Decreto Supremo que modifica el Reglamento del
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Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacién Publica, fortalece el Régimen de Proteccion
de Datos Personales y la Regulacion de la Gestion de Intereses, aprobado por el
Decreto Supremo N° 019-2017-JUS.

4.17. Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 29733,
Ley de Proteccion de Datos Personales.

4.18. Decreto Supremo N° 033-2005-PCM, que aprueba el Reglamento de la Ley del Codigo
de Etica de la Funcién Publica.

4.19. Decreto Supremo N° 072-2003-PCM, que aprueba el Reglamento de la Ley de
Transparencia y Acceso a la Informacién Puablica.

4.20. Decreto Supremo N° 024-2006-PCM que aprueba el Reglamento de la Ley N° 28612
Ley que norma el uso, adquisicién y adecuacion del Software en la Administracién
Puablica

4.21. Decreto Supremo N° 035-2007-EM, que aprueba el Reglamento de Organizacion y
Funciones del Instituto Geoldgico, Minero y Metallrgico — INGEMMET.

4.22. Resolucién Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente del Software Legal en la Administracion Publica.

4.23. Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 22
Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica.

4.24. Resolucién de Contraloria General N° 146-2019-CG, que aprueba la Directiva N° 006-
2019-CG/INTEG "Implementacion del Sistema de Control Interno en las entidades del
Estado".

4.25. Resolucién de Contraloria N° 320-2006-CG, que aprueba las Normas de Control
Interno.

4.26. Resolucion de Presidencia N° 077-2017-INGEMMET/PCD, aprueba la Directiva
General N° 004-2017-INGEMMET/PCD, “Lineamientos para la Formulacion,
Aprobacién y Modificacién de Directivas en el Instituto Geolégico, Minero y
Metalurgico”.

4.27. Resolucién de Presidencia N° 072-2017-INGEMMET/PCD, que aprueba la Directiva
N°003-2017- INGEMMET/PCD, Directiva General “Régimen Disciplinario vy
Procedimiento Sancionador del INGEMMET”

4.28. Resolucién de Secretaria General N° 020-2018-INGEMMET/SG, aprueba la Directiva
General “Medidas de Ecoeficiencia en el Instituto Geoldgico, Minero y Metalurgico -
INGEMMET”.

4.29. Resolucién de Gerencia General N° 019-2020-INGEMMET-GG, que aprueba el
“Procedimiento para el préstamo de estaciones de trabajo y/o dispositivos periféricos
para su utilizacion fuera del INGEMMET (domicilio del servidor) y sus anexos.”

4.30. Resolucion Jefatural N° 347-2001-INEl, que aprueba la Directiva “Normas y
Procedimientos Técnicos para garantizar la Seguridad de la Informacién publicadas por
las entidades de la Administracion Publica”.

4.31. Resolucién Jefatural N° 088-2003-INEI, que aprueba la Directiva “Normas para el uso
del servicio de correo electronico en las entidades de la Administracion Publica “.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

V. RESPONSABILIDADES.

(S o 7\ 5.1 Usuario

l‘_,q ek ' T Cumplir con las disposiciones establecidas en la presente directiva, asumiendo total

,J‘(.’ responsabilidad por el uso y de todo aquello que realice con los activos informaticos
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asignados.

5.2 Coordinador Informatico
Realiza la gestioén, coordinacion de requerimientos asociados a los activos informaticos
desarrollo y mantenimientos de sistemas y solicitudes.

Solicita la creacién, actualizacion o desactivacion de los accesos a los activos
informaticos, segun las normas internas de personal y la presente directiva, previa
aprobacion del titular de la unidad orgénica solicitante.

5.3 Oficina de Sistemas de Informacion (OSlI)
Es responsable de operar, monitorear, evaluar, cautelar y capacitar en la correcta
utilizacién de las tecnologias de la informacion.
Organo de apoyo encargado de validar la adquisicion, instalacion o configuracion de
los activos informéticos.

5.4 El Oficial de Seguridad Digital (CSD)
Es responsable de revisar y controlar la implementacion de los lineamientos
establecidos en la presente directiva.

5 Oficina de Unidad de Personal (UP)
Comunicar oportunamente a la OSI sobre el ingreso, ausencia temporal,
desplazamiento o cese del personal del INGEMMET, a fin que dicha oficina active o
desactive los accesos a los activos informaticos que corresponde.

.6 Titulares de los 6rganos y unidades organicas del INGEMMET
Solicitar la creacion, actualizacion o desactivacion de los accesos a los activos
informéticos, segln las normas internas de personal y la presente directiva.

VI. DISPOSICIONES GENERALES.

6.1 La OSI debera administrar las Tecnologias de la Informacién y Comunicacién (TIC)
y velar por el cumplimiento de la normativa en este &mbito.

6.2 Para realizar cualquier requerimiento mencionado en la presente Directiva sera
solicitado por su Coordinador Informatico, previa aprobacién del Director de la Unidad
Organica; mediante correo electrénico o documento oficial.

Mediante el aplicativo Mesa de Ayuda los usuarios podran solicitar asistencia técnica a
la OSI, previo conocimiento y aprobacion de su Coordinador Informatico de su
respectiva Unidad Organica.

6.3 La OSl, en coordinacién con las unidades organicas, esta a cargo de:

6.3.1 El desarrollo o implantacién del software necesario de las distintas unidades
orgéanicas del INGEMMET.

6.3.2 La implementacion y administracion adecuada de los servicios de redes y
comunicaciones; asi como, la administracion de bases de datos.

6.3.3 Laasignacion de cuentas de acceso a la red informatica y activos informéticos.

6.3.4 La OSI asesora, propone, coordina los lineamientos y elabora las

lk . %g(‘ Especificaciones Técnicas o Términos de Referencia para la adquisicion,

ejecucion, instalacion, administracion y mantenimiento del software,
equipamiento informéatico y las tecnologias de la informacion del INGEMMET,
de acuerdo a la ley de contrataciones con el Estado.
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6.3.5 Los servicios solicitados a la OSI se realizaran de acuerdo al cuadro de
necesidades aprobado y ejecutado por las unidades organicas solicitante. Caso
contrario, deberan gestionar el requerimiento ante las instancias
correspondientes.

6.3.6  Supervisar y validar la tercerizacion u outsourcing de bienes o servicios
referidos a tecnologias de informacién y comunicacion.

6.4 Es responsabilidad de la OSI, dentro del ambito de su competencia, emitir la
Conformidad Técnica por la adquisicion de bienes o contratacion de servicios de
tecnologias de la informacion y comunicacion.

6.5 Los activos informaticos asignados a los usuarios pueden estar sujetos a controles
selectivos de acuerdo a la normativa vigente en su condicion de bienes de la entidad,
cuando estén usando la red de INGEMMET.

Los controles selectivos de la red interna de INGEMMET son:

6.5.1 Perfil de usuario de acceso a las unidades de Red.
Permite al personal del INGEMMET acceder alared y a los diferentes sistemas,
servicios y activos tecnoldgicos del INGEMMET; para lo cual se asignara al
personal una cuenta de usuario y una contrasefia, a fin de darle un uso personal
e intransferible velando por su custodia.

6.5.2 Acceso alas Aplicaciones
El usuario lider de una aplicacion es el responsable de definir los diferentes
perfiles de acceso de un usuario.
Las aplicaciones, que contienen informacion secreta, reservada o confidencial
contaran con bloqueo automatico frente a la inactividad de la aplicacion por el
usuario mayor a 10 minutos o segun la necesidad requerida.
El acceso del personal de la Entidad a las aplicaciones listadas en el DTIC-005
Inventario de aplicativos del INGEMMET, es de acuerdo a la funciéon que
desempefia; para lo cual se asignard una cuenta de usuario y una contrasefia;
a finde darle un uso correcto para el desempefio de sus labores.

6.5.3  Perfil de usuario de navegacion a internet.
Permite a los usuarios poder navegar en distintas paginas web con fines
estrictamente laborales. Con la finalidad de acceder a la informacion de otras
instituciones y aquellas que permitan completar las funciones de las distintas
direcciones, 6rganos y unidades organicas del INGEMMET.

Los accesos a internet tendran diferentes niveles de acceso de acuerdo a los
privilegios establecidos, que seran los siguientes:

Nivel de

Acceso Privilegios de Accesibilidad Tipo de Usuario

Presidencia de Consejo
Directivo, Miembros del
Consejo Directivo, Gerencia
General, Asesores de

Acceso para la navegacion sin restricciones
A o filtro alguno (radio de noticias en linea,
correo externo, mensajeria instantanea,
accesos, ftp, etc.) Bajo responsabilidad del

. L Presidencia.

usuario durante la navegacion.
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Acceso para la navegacion con ciertos filtros
B de web de categorias y capacidad técnica
de enlaces de comunicacion como radio, tv
en linea. Bajo responsabilidad del usuario
durante la navegacion.

Directores de Linea y Jefes
de Unidades Orgénicas

» Acceso a navegacion sera asignado a los
trabajadores que desarrollen labores
administrativas u operativas en las unidades
organicas del INGEMMET.

* Los filtros web incluirdn redes sociales,
radio en linea, juegos, recreacion y otros

C relacionados que se determine. Personal que labora en el

INGEMMET

» Se permitira cierta flexibilidad a usuarios
que por labor requieran perfiles menos
restrictivos, ello debidamente fundamentado
y documentado.

* Los perfiles seran creados con
restricciones y/o permisos en base a la labor
que realizan.

* Acceso limitado a internet y correo
institucional.

* Este perfil sera activado para una Otros
D determinada dependencia (limitado), grupo,
comité o usuario, que no va contar con
acceso a internet o en todo caso, con
acceso a paginas web especificas, la
intranet y correo institucional determinadas
por la Dependencia y/o OSI. Bajo
responsabilidad del usuario durante la
navegacion.

E Acceso limitado a internet Invitado

6.5.4 Control ANTIVIRUS.

6.6 Los usuarios del INGEMMET no deben utilizar los activos informaticos para otras
actividades gque no estén directamente relacionadas con las funciones asignadas.

6.7 Los activos informaticos no pueden ser reubicados sin conocimiento previo del
coordinador informéatico o Director; y autorizacion de la OSI, mediante correo
electrénico o documento oficial.

electrénicos deben tomar medidas de seguridad a fin evitar dar origen a incidentes u

-~ g&(\ 6.8 Los usuarios que ingieran alimentos cerca de los activos informaticos o equipos
(\ ' % ' ocasionar dafios a los activos informéaticos. Existe el riesgo grave de electrocucién por

Ns. \;' entrada de agua, aceite o suciedad en los activos informéaticos.
\
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6.9 Estéa prohibido divulgar a canales no autorizados la informacion generada a través de
los sistemas de informacioén sin autorizacién previa de su Direccién o del propietario de
la informacion.

6.10 Estéa prohibido realizar copias parciales o totales de informacioén, a través de cualquier
dispositivo o medio electrénico, sin la autorizacion previa de su Director.

VII. DISPOSICIONES ESPECIFICAS.

7.1  Sobreelusodelacuentadeacceso alared decomputo,

7.1.1 Los usuarios del INGEMMET que utilizan los servicios de TIC se encuentran
prohibidos de modificar la configuracion de hardware y software establecido por
la OSI. Los usuarios no tienen privilegios de administrador para los sistemas
operativos asignados.

7.1.2  Para solicitar acceso a un activo informatico el Director o Jefe de la Unidad
Organica debe remitir a la OSI el Formato “OSI-F-222 Gestion de Accesos a la
Red” firmado, pudiendo ser enviado por correo electrénico o documento oficial.

7.1.3 La Oficina de Sistemas de Informacion atendera las solicitudes de creaciéon de
cuentas de usuarios dentro de las 24 horas de haber recibido dicho formato.

7.1.4 La OSI procede a crear la cuenta de acceso a la red, internet y a las aplicaciones
teniendo en consideracioén el siguiente formato:

Inicial Primer Nombre | Apellido Paterno @ | Dominio

n mmmm @ | ingemmet.gob.pe

En caso de existir dos usuarios con nhombres similares o duplicidad y demas
casos particulares, el personal de OSI se regird segun lo establecido en el
“DTIC-001 Estandar de Creacion de Objetos en el Directorio Activo del dominio
INGEMMET.INT”, documento digital publicado en la intranet.

7.1.5 Los perfiles de acceso a los activos informaticos solo son creados o modificados
por la OSI a solicitud del Director o Jefe de la Unidad Orgéanica.

Se procede segun el instructivo OSI-1-009 Control y Registro de Permisos a los
Recursos de la Red y sus documentos ISO de apoyo.

7.1.6 Creada la cuenta de usuario y contrasefia, los usuarios en su primer acceso
deben cambiar la contrasefia provisional asignada.

7.1.7 Las claves de acceso (contrasefia) tienen uso de caracter de personal,
intransferible y confidencial.

7.1.8 La contrasefia podra ser reestablecida por el duefio de la cuenta; en su equipo
de computo asignado, requiriéndolo segun lo establecido en el numeral 6.2 de
la presente Directiva.

. #\
( %{g(‘ 7.1.9 La modificacién o cancelacion de accesos a la red, internet, contrasefias y/o

aplicaciones del INGEMMET, se especificaran segun lo siguiente:

‘ Accion Detalle de la Solicitud
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Modificacion Especificar los accesos que deben ser modificados.

Cancelacion Especificar los usuarios a los que se cancelaran los accesos.

La Oficina de Sistemas de Informacion efectuara la modificacion o cancelacion
de los accesos solicitados, segun lo establecido en el OSI-I-009 Control de
Accesos y Recursos de la Red. La OSI comunicard la atencion del requerimiento
al titular del 6rgano o unidad organica solicitante.

Asimismo, la OSI podréa cancelar accesos a la red, internet y/o aplicaciones por
razones fundamentadas que atenten a la seguridad de la informacién o cuando
se detecte el mal uso de los servicios.

7.1.10 La inactividad en un terminal, estacion de trabajo o PC por un periodo de tiempo,
suspendera la sesion de trabajo inmediatamente, activandose el protector de
pantalla.

7.1.11 Lasclaves o contrasefas de las cuentas de usuario caducan cada ciento veinte
(120) dias calendario.

7.1.12 Las contrasefias deben cumplir con las caracteristicas indicadas en el “DTIC-
002 Manual y cambio de contrasefias.

7.1.13 Queda prohibido el intento de acceso por parte de los usuarios a los activos
informaticos no autorizados.

7.1.14 La Unidad de Personal y Unidad de Logistica, segun corresponda, comunica de
manera formal fisica o correo electrénico a la OSI que desactive la cuenta de
usuario del personal que se ausente por motivo de vacaciones, descanso
médico, licencia y otros motivos, durante el tiempo de ausencia; sin perjuicio de
ello, el titular del érgano o unidad orgénica, por causas justificadas, podra
solicitar que la cuenta del usuario continle activa precisando la fecha de
activacién y desactivacion.

re el | ion I i rtatil

7.2.1 Los usuarios del INGEMMET suscribiran el formato denominado “Ficha de
Responsabilidad de Asignacién de Bienes Patrimoniales” cuyo procedimiento
esta establecido en el documento UL-FP.3-014 “Alta y Asignacion de Bienes
Patrimoniales S02.03.01.01”, emitido por el area de Control Patrimonial de la
Unidad de Logistica, en la cual se aceptan las condiciones de uso de los bienes
asignados

7.2.2 Las cuentas de usuarios no tienen privilegios de tipo administrador para el
sistema operativo del equipo asignado, excepto que sea un requisito
indispensable para realizar sus labores, lo cual es sustentado técnicamente y
autorizado por la Unidad Orgénica solicitante.

| §“?‘\ 7.2.3 Toda solicitud de instalacion de software adicional debe estar debidamente
( %g( justificada y autorizada por la Unidad Organica solicitante (siempre y cuando
7, y Prov 2/ haya sido adquirido por el solicitante). Aceptada la solicitud, la OSI procede
) ‘;~,f§(g-" previamente a ejecutar la instalacion, siempre que el equipo cumpla con los
T\ requerimientos técnicos minimos requeridos segun la documentacion oficial del’
software.
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7.2.4  Se prohibe que los usuarios instalen software que no se encuentre debidamente
licenciado para INGEMMET.

7.25 Se prohibe la instalacion de software free (libre/gratis) o trial
(evaluacién/prueba), sin conocimiento del coordinador informatico o Director;
previa coordinacién y autorizacion de la OSI, mediante correo electrénico o
documento oficial segun lo establecido en el item 6.2.

7.2.6 La OSIl evalla y registra el uso de Software Libre que utilizan los servidores
para cumplir con sus labores relacionadas con la entidad.

7.2.7 Esta prohibida la instalacién y uso de redes sociales, musica, videos o juegos,
a excepcion los usuarios de la Unidad de Relaciones Institucionales autorizados
por su Director, en el marco de sus funciones.

7.2.8 Los usuarios del INGEMMET no deben utilizar herramientas de hardware o
software que comprometa la seguridad de los sistemas de informacion
(escaneo de vulnerabilidades, analizadores de red, entre otros).

7.2.9 Los usuarios estan prohibidos de copiar el software proporcionado por el
INGEMMET en algun dispositivo de almacenamiento externo, transferir o
instalar dicho software a otra computadora, divulgarlo a personas ajenas a la
institucién o transferirlos a repositorios en Internet (nube de internet).

7.2.10 Los usuarios que tienen asignada uno o mas activos informaticos son los Unicos
responsables de la informacién almacenada en los discos duros locales de
dichos activos informaticos.

7.2.11 Todas las computadoras estan protegidas con un antivirus corporativo, el que
se actualiza diariamente de forma automatica. Los usuarios se encuentran
prohibidos de desactivar o desinstalar el software antivirus.

7.2.12 Todos los archivos obtenidos de fuentes externas al INGEMMET, incluyendo
archivos copiados en dispositivos de almacenamiento externo transferidos
desde Internet, archivos incluidos en mensajes de correo, repositorios en
Internet (nube de internet) u otros archivos provistos por clientes o proveedores
deben ser revisados por el usuario con el antivirus corporativo instalado en cada
equipo de computo. En caso el usuario ingrese informacion sin la revision
correspondiente y afecte la red institucional asume las responsabilidades del
caso.

7.2.13 Cuando el equipo de computo no esté en uso los usuarios deben asegurar que
se encuentre debidamente protegido utilizando una contrasefia para el protector
de pantalla o bloqueando su sesion haciendo uso simultdneo de las teclas
CTRL+ALT+SUPR.

7.2.14 Est4 prohibida la conexion a la red de INGEMMET mediante computadoras
personales portatiles, unidades de almacenamiento extraibles, equipos de
comunicaciones y otros equipos que no pertenezcan al INGEMMET o que no
estén incluidos en un contrato de servicios, sin conocimiento previo del
coordinador informético o Director; y previa autorizacién de la OSI mediante
correo electronico o documento oficial segin lo establecido en el item 6.2.

7.2.15 El traslado y reubicacion de equipos de cOmputo es segun lo establecido en el
UL-FP.3-015 Ficha de Procesos Nivel 3 - Desplazamiento Interno de Bienes —

S02.03.01.02, quien informaréa a la OSl y elevara un registro manual o digital de
éstos.

7.2.16 No esta permitido guardar Informacién secreta, reservada o Confidencial en
una computadora portatil, a menos que haya cifrado o encriptado dicha

En el presente documento se utilizan de manera inclusiva términos tales como
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informacion.

7.2.17 No esta permitido guardar informacion personal (fotos, videos, documentos,
etc.) en la estacion de trabajo o portatil asignada.

7.2.18 La OSI realiza copias de seguridad de la informacién secreta, reservada,
confidencial o de uso publico (unidades de red relevantes asignadas a cada
Unidad Organica y son las unidades de trabajo: W, O, Y, Z, L, H, e |, entre otras)
de manera programada;las cuales son guardadas en un lugar seguro; dichas
copias son almacenadas en cintas magnéticas en una bdéveda externa,
administradas por un proveedor externo que cumple con todas medidas se
seguridad requeridas por la norma NTP ISO/IEC 27001:2014 referida en el
marco legal de la presente Directiva.

7.2.19 La OSI, no realiza copias de respaldo ni restauracién de la informacion
almacenada ubicada en los discos duros locales.

7.2.20 Personal de la OSI son los indicados de abrir los equipos de computo, previo
conocimiento del coordinador informatico o Director; mediante correo
electrénico.

7.3 Camaras Web

7.3.1 Lainstalacion o el uso de camaras Web personales o tecnologia similar estan
prohibidos en cualquier area de la institucion.

7.4 Dispositivos de red inalambricos

7.4.1 La Institucién prohibe la conexién de dispositivos de red inalambricos, como
enrutadores inalambricos, a la red de la Institucién en sus instalaciones.

Dispositivos moviles.
7.5.1 La Institucion prohibe la conexidn de dispositivos mdviles personales a la red

inalambrica (wi-fi) institucional. La OSI, realizard4 Unicamente la configuracion
autorizada en los dispositivos moviles propios de la entidad.

7.6
7.6.1 La adquisicion de licencias de software requiere del DTIC-006 Informe Técnico
Previo de Evaluacién de Software (ITES), el cual, es elaborado por la OSI en
coordinacién con la unidad organica solicitante. El informe es aprobado y
firmado por el director de la OSI.
La OSl actualiza y publica en la intranet los aplicativos de uso institucional y los
de servicio al ciudadano que se encuentran en el documento DTIC-005
Inventario de Aplicativos del INGEMMET.
7.6.2 EIITES forma parte del Plan Anual de Contrataciones.
) 7.6.3 EI ITES es publicado en la seccién de transparencia de la pagina web de la
“.*‘ institucién, antes de convocarse al proceso de seleccién correspondiente, bajo
) responsabilidad de la OSI.
t\ L ek ' 7 7.6.4 Lainstalacion, actualizacion o desinstalacion de software es solicitado segin lo
NG W5 establecido en el numeral 6.2 de la presente directiva. El referido requerimiento
~— \,\ debe especificar los siguientes datos: nombre completo del usuario,
En el presente documento se utilizan de manera inclusiva términos tales como
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identificacion del equipo, nombre del software solicitado (entiéndase que la
Unidad Orgénica solicitante cuenta con el software solicitado licenciado).

7.6.5 Los usuarios no deben realizar copia o distribucién de software licenciado por
la institucion.

7.6.6  Los recursos de software deben ser utilizados para labores relacionadas con la
Entidad.

7.6.7 Las Unidades Organicas que adquieren software o lo reciben por donacién u
otras formas deben informar a la OSI para su registro y control respectivo.

7.6.8 La OSI hace revisiones periédicas al menos una vez al afio del software
instalado en los equipos informéticos, procediendo a la desinstalacion de
aquellos que no cuentan con la licencia respectiva.

7.6.9 La OSl instruye y concientiza a los usuarios del INGEMMET sobre el correcto
uso del software legal, teniendo en cuenta la garantia, seguridad y soporte que
se brinda, los riesgos y sanciones a los que el INGEMMET se expone cuando
el software o su uso es ilegal.

7.6.10 La OSI evalla y registra el uso de software propietario o libre, adquirido,
obtenido y/o utilizado sin contravenir la legislaciéon sobre el derecho de autor,
que utilizan los servidores para cumplir sus labores relacionadas con la entidad.

7.6.11 LA OSl ejecuta las acciones correctivas pertinentes cuando se detecte software
ilegal instalado en los activos informaticos asignados a los usuarios, poniendo
en conocimiento al Coordinador Informatico o Director de la Unidad Organica
involucrada, mediante correo electrénico o documento oficial, reservandose el
derecho a tomar medidas administrativas en coordinacién con la Oficina de
Administracion.

7.7 Sobre el uso de dispositivos de almacenamiento externo,

7.7.1 Los dispositivos removibles (USB y CD/DVD) de las estaciones de trabajo y
portatiles deben de estar bloqueados.

7.7.2 La habilitacion de las unidades removibles (USB y/o CD/DVD) debe ser
solicitada a la OSI, previa autorizacion del jefe y/o director de la Unidad Organica
mediante documento oficial y/o correo electrénico institucional segun lo
establecido en el item 6.2.

7.7.3 La OSI no es responsable por la pérdida de informacién contenida en los
dispositivos de almacenamiento externo, ni de repararlos en caso suceda algin
desperfecto.

7.7.4  Los dispositivos de almacenamiento externo deben ser revisados previamente
por el usuario con el antivirus corporativo instalado en su equipo de computo.

7.7.5 No se debe copiar, transferir, descargar o distribuir Informaciéon reservada o
secreta en cualquier Dispositivo de Almacenamiento Portatil, se necesita la
autorizacién de su director y que la informacion sea cifrada o encriptada.

7.8 i i [tifun
-~ * - 7.8.1 Esta prohibido el uso de impresoras o equipos multifuncionales para otros fines
% N\ 0 USO0S que no son inherentes a sus funciones.
. \g( 7.8.2  Esta prohibido manipular o alterar la configuracién de impresoras o equipos de
B coémputo.

En el presente documento se utilizan de manera inclusiva términos tales como (‘I I | Siempre
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7.8.3 Los usuarios son responsables del uso correcto de las impresoras y equipos de
cémputo.

7.8.4  Esta prohibido la administracién de suministros no autorizados por OSI.

- bre el icio de pré I ivos informai

7.9.1 La OSI puede disponer limitadamente (segun disponibilidad) de algunos
equipos informaticos para préstamo temporal a las Unidades Organicas.

7.9.2 La Unidad Organica que recibe el equipo en calidad de préstamo es la
responsable de devolver el bien a la OSI en las mismas condiciones que le fue
entregado. Cualquier incidente registrado con el equipo, desde la entrega hasta
la recepcion del bien es responsabilidad de la Unidad Organica.

7.9.3 No estd permitido guardar informacion laboral, ni personal, en el equipo
prestado. Devuelto el bien, de inmediato, serd sometido a una depuracion.

7.9.4 No esta permitido instalar ningun tipo de software, en el equipo prestado, sin
coordinacién y autorizacién previa con OSI.

7.9.5 No estd permitido modificar la configuracion del equipo prestado, sin
coordinacién y autorizacién previa de la OSI.

7.9.6  Todo equipo requerido para su uso fuera de las instalaciones de la Entidad debe
ser registrado; para ello, el servidor beneficiado con el préstamo, debe cumplir
el formato denominado “Orden de Salida de Bienes”, elaborado y emitido por el
Area de Control Patrimonial de la Unidad de Logistica, en cumplimiento UL-
FP.3-015 Ficha de Procesos Nivel 3 - Desplazamiento Interno de Bienes -
S02.03.01.02.

Para los requerimientos de préstamo de un activo informatico para el desarrollo
de trabajo remoto, la Unidad Organica debe cumplir con lo establecido en el
DTIC-009 “Procedimiento para el préstamo de activos informaticos para trabajo
remoto.”

7.10  Sobre el desarrollo de software,

Lineamientos Generales

7.10.1 Esta prohibido que el personal de la OSI tenga acceso a las bases de datos de
produccion para realizar la insercion, modificacion y eliminacién de registros.

7.10.2 Todos los aplicativos que se encuentren en produccién deben contar con
niveles de acceso y la posibilidad de cambiar las contrasefias de acceso
periédicamente.

7.10.3 Todos los aplicativos desarrollados de manera interna o la implantacion de
software sera documentado, a fin de que personas no familiarizadas con las
mismas puedan ejecutarlos y/o utilizarlos de ser el caso.

7.10.4 Todo desarrollo es propiedad intelectual de INGEMMET, en tal sentido, no se
debe realizar copia parcial o total de sus fuentes para su distribucion.

7.10.5 La OSI, dentro del &mbito de sus funciones, realiza el analisis, disefio,
desarrollo, pruebas de calidad e implementacién de sistemas, alineados a los
procesos, objetivos y normativa de la Entidad.

En el presente documento se utilizan de manera inclusiva términos tales como -
“usuario”, “Jefe”, “Director” y sus respectivos plurales para referirse a varones y & 2 Sle mpre
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7.10.6 La OSI evalla la viabilidad y el impacto sobre el conjunto de sistemas de
informacién institucionales y el Plan Anual de Desarrollo y Mantenimiento de
Sistemas.

7.10.7 El desarrollo de software en cualquier plataforma (cliente servidor, web, mévil,
etc.), contratado como un servicio de terceros, es supervisado por la OSI,
quien elabora y/o valida los términos de referencia; y posteriormente otorga la
Conformidad Técnica del Servicio en coordinacion con la Unidad Organica
requirente.

7.10.8 La atencién a los requerimientos sera segun la priorizacién otorgada por la
Unidad Orgénica responsable de la implementacion y en concordancia con la
priorizacién Institucional, siguiendo el procedimiento establecido en el
documento “OSI-P-001 Desarrollo y Mantenimiento de Software”.

Requerimientos de software

7.10.9 Inicio de proyecto

La Unidad Organica que requiere el desarrollo de nuevas aplicaciones o
mejoras a aplicaciones existentes, debe utilizar el formato vigente “OSI-F-053
Requerimiento de Software” que se encuentra suscrito a la aplicacién
Requerimiento de Software via INTRANET, constituyéndose en la Unica via de
recepcién de requerimientos.

Con ello queda designado el solicitante, como el gestor de proyecto de la
Unidad Organica.

La asignacion de un gestor de proyecto - OSl tiene un plazo de 15 dias habiles,
contando a partir del dia siguiente de confirmada la viabilidad o aprobacién del
requerimiento de software.

El gestor del proyecto - OSI conjuntamente con el gestor de proyecto de la
Unidad Orgéanica conforman el Equipo de Proyecto.

7.10.10 Planificacién del proyecto

El equipo de proyecto evaluara el proceso y los criterios de aceptacion de los
productos o servicios, los componentes, paquetes y actividades en los que se
desglosara el proyecto.

El equipo de proyecto debe definir los procesos de gestion, supervisién, control
de cambios, aceptacién del usuario, gestion de problemas y escalamiento.
También se debe tomar en cuenta procedimientos para el control de calidad,
comunicaciones, respuesta a riesgos, adquisiciones, entre otros.

El equipo de proyecto debe elaborar el cronograma, definir las actividades,
secuencia de actividades y estimacion de recursos y tiempos de duracién de las
actividades.

El equipo de proyecto debera estimar los costos y preparar el presupuesto del
proyecto de forma detallada.

El equipo de proyecto dara visto bueno al plan de desarrollo de proyecto,
cronograma resumido de las fases y se firmara el OSI-F-114 Formato de
Especificaciones del Requerimiento.

En el presente documento se utilizan de manera inclusiva términos tales como
. . . . ®
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Una vez firmado el OSI-F-114 Formato de Especificaciones del Requerimiento,
la OSI tiene un plazo de 15 dias habiles para publicar el cronograma del
proyecto aprobado en el aplicativo Requerimiento de Software ubicado en la
Intranet.

7.10.11 Ejecucion del proyecto

Los integrantes del equipo de proyecto deberan realizar sus actividades segln
los roles competentes y responsabilidades asignadas.

El equipo de proyecto dirige la ejecucién del proyecto. Si el proyecto es de
Desarrollo o Mantenimiento o Implementacion de Software, la metodologia de
trabajo debe ser acorde a la naturaleza del proyecto.

El equipo de proyecto debera validar el cumplimiento del alcance y el
cronograma en los escenarios y tiempos establecidos.

Para conocer el avance del requerimiento o cronograma, el &rea solicitante lo
puede consultar en la intranet por el link “Requerimiento de Software”, cuyo
ingreso se autentica con el perfil de cada usuario.

La Unidad Organica solicitante debe someter a pruebas la aplicacion, en el
plazo establecido, desencadenando la retroalimentacion de mejora o
conformidad respectiva.

7.10.12 Cierre de Proyecto

El gestor de proyecto (OSI) debe elaborar una comunicacion y/o informe dando
a conocer la aceptacién (o rechazo definitivo, si se trata de cancelacién del
proyecto) de los entregables del proyecto.

Si la comunicacion y/o informe es conforme, el visto bueno es dada por el gestor
de proyecto (Unidad Orgénica solicitante), el plazo establecido para la
conformidad es de 5 dias habiles pasado este plazo se considerard conforme.

El gestor de proyecto (OSl) genera el formato “OSI-F-010 Pase a Produccion”
del proyecto, obtenida la conformidad.

7.11 Sobrelainformacion almacenadaen lared

7.11.1 El usuario del INGEMMET cuenta con una unidad de red para almacenar la
informacion generada como parte de sus labores. Es su responsabilidad
mantener depurada la unidad de red. Considerar el documento “DTIC-003
Procedimiento de Administracion de Carpetas Publicas y Privadas”.

7.11.2 La unidad de red es de uso exclusivo para almacenamiento de datos o
informacion laboral. Esta prohibido almacenar software, juegos, fotos, videos,
musica, archivos de indole personal u otros.

7.11.3 La OSl respalda la informacion relevante (unidades de trabajo/red asignadas a
cada Unidad Organica tales como W, O, Y, Z, L, H, | entre otras) contenida en
los diferentes servidores del Data Center aplicando lo establecido en el
instructivo OSI-P-007 Generacion de Copias de Respaldo y Recuperacion de la
Informacion.

En el presente documento se utilizan de manera inclusiva términos tales como
. . . . ®
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7.11.4 La OSI no realiza copias de respaldo o backup de los directorios asignados a los
usuarios, en el servidor de archivos, para las carpetas publicas y privadas
(unidad de red “P:”), las mismas que cada 30 dias (quinto dia de cada mes) son
depuradas por personal de OSI, de modo automatico.

7.11.5 Las unidades organicas tienen una cuota asignada de 180 Gigas como espacio
minimo de almacenamiento en una unidad de red; el cual debe ser administrado
de manera adecuada.

Asimismo, se recomienda que la depuracion de los archivos almacenados debe
ser realizado por el usuario cada 30 dias.

7.11.6 La OSI no se responsabiliza de la pérdida y/o dafio de la informacion
almacenada en el disco local de su computador.

7.11.7 No se incrementara el espacio de almacenamiento asignado por usuario, salvo
solicitud expresa vy justificada de su Director, evaluando la factibilidad de dicha
solicitud en referencia a la infraestructura tecnolégica.

7.12 Sobreeluso de correo electrénico institucional

7.12.1 La OSIl administra y gestiona el servicio de Correo Electrénico Institucional del
INGEMMET.

Actualiza las caracteristicas de los servicios de correo electronico
proporcionado por el INGEMMET como parte del proceso de mejora continua.
Atender las solicitudes de creacion, actualizacién o desactivacion de cuentas
de correo electrénico, garantizando la integridad operatividad y
confidencialidad de la informacién.

7.12.2 La estructura de la cuenta de correo electrénico utiliza el formato mencionado
en el numeral 7.1.4. de la presente directiva.

7.12.3 Una cuenta de correo electronico institucional es una herramienta de
comunicacién e intercambio de informacion oficial, interna y externa, es decir:

e Entre personal del INGEMMET

e Entre el personal del INGEMMET vy otras entidades publicas y/o privadas,
asi como con personas naturales.

7.12.4 El uso del correo electrénico se circunscribe, de manera exclusiva, para el
ejercicio de sus funciones en la entidad, siendo su uso personal e intransferible,
s6lo pueden ser usadas por los propietarios de las mismas. El propietario de la
cuenta de correo es el responsable directo de la confidencialidad de la
contrasefia correspondiente.

7.125 La OSI se encargara de definir el software para el servicio del correo
electrénico, teniendo en cuenta las tecnologias actuales y es configurado por la
OSI en la computadora del usuario. Esta prohibido alterar la configuracion del
software o remplazarlo por otro software sin previa coordinacion. El usuario
debe considerar el “DTIC-004 Manual de Uso del Software de Correo
Electronico”, publicado en laintranet.

7.12.6 El usuario es responsable de los mensajes de correo electrénico que se
descarguen en su equipo de cémputo, desde el servidor de correo al acceder
al servicio.

7.12.7  Los usuarios son los Unicos responsables de guardar copias de seguridad de
los correos electronicos almacenados en las carpetas personales del disco duro

En el presente documento se utilizan de manera inclusiva términos tales como
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del activo informético asignado.

7.12.8 La capacidad del buzén de correo, la OSI definira el tamafio maximo de buzones
de correo, tomando en consideracion la capacidad de almacenamiento fisico de
los servidores que brindan este servicio, en proporcién a los siguientes niveles:

Nivel A: El tamafio del buzén de correo correspondiente a Presidencia de
Consejo Directivo, Asesores de Presidencia y Gerencia General sera
7GB.

Nivel B: El tamafio maximo del buzén de correo sera hasta 5Gb para los
siguientes puestos: Director de Linea, Jefe de Unidad Organica,
miembros delComités, secretarias de los puestos mencionados en el
Nivel A y Nivel B y lascuentas de servicio o cuentas genéricas.

Nivel C: El tamafio méximo del buzén de correo serd hasta 3Gb para los demas
puestos no mencionados en los niveles anteriores: Profesionales,
técnicos, secretarias y auxiliares.

Nivel D: El tamafio maximo del buzén de correo sera hasta 2Gb, para los demas
puestos no mencionados en los niveles anteriores: practicantes y otros
trabajadores cuya vinculacioén laboral sea aprobada por la Unidad de
Personal.

La OSI, a peticién del titular del érgano o unidad organica usuaria y previa
evaluacion de cada caso, podra establecer cuotas maximas del buzon de correo
electrénico diferentes a las establecidas en la presente directiva.

7.12.9 La informacion contenida en el correo electrénico del usuario es de acceso
publico siempre que se trate de informacion institucional de naturaleza publica.
Existe un deber funcional de entregar aquella informacion institucional que se
repute de naturaleza publica, previo consentimiento del funcionario o servidor
publico, deacuerdo a lo establecido en la Ley de Transparencia y Acceso a la
Informacién Publica vigente.

7.12.10 El uso del correo electrénico institucional se efectlia en las instalaciones del
INGEMMET o desde Internet a través del Correo Web en la direccion
https://correoweb.ingemmet.gob.pe, en este Ultimo caso tener en cuenta lo
siguiente:

7.12.10.1 Cada usuario tiene 2 GB de espacio de almacenamiento y 23 MB
para enviar o recibir mensajes en su casilla de correo electrénico.
Sélo a solicitud del Director o Jefe de Unidad Orgéanica se puede
ampliar la capacidad de almacenamiento y/o envio por un periodo de
tiempo determinado.

7.12.10.2 El usuario realizara actividades de mantenimiento periddico a su
buzén de correo, eliminado mensajes que no requiera almacenar
para mantener su buzén siempre disponible, no sobre pasar su cuota
asignada y asegurarse de contar con una copia personal.

7.12.10.3 Los mensajes de correo electrénico que no se relacionen
con las funciones del usuario, deberan ser eliminados
inmediatamente por elusuario, para no ocupar espacio innecesario
gue afecte la capacidaddel buz6n asignado.
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7.12.10.4 La OSI podra crear cuentas de correo electronico genéricas o de
servicio para una mejor disposicion técnica El Director o Jefe de la
Unidad Organica debe remitir a la OSI el Formato “OSI-F-222 Gestién
de Accesos a la Red” precisando los responsables de administrar
dicha cuenta genérica/servicio, asi comoel periodo de caducidad de
la misma, de ser necesario. Para el caso de comités institucionales
debera solicitarlo el presidente o representante asignado.

7.12.10.5 Las cuentas de correo electronico genéricas/servicio contaran con el
permiso de envio masivo de correo a todo el personal de la entidad
(alluser). Los usuarios que requieran el permiso de envio masivo de
correos electronicos deberan contar con autorizacion de su Jefe
inmediato.

Las cuentas de correo electrénico genéricas/servicio son para el
envio de mensajes que se relacionen con el objeto de su creacion.

7.12.10.6 Todos los mensajes que se envien fuera del dominio del INGEMMET
deben mostrar un aviso de confidencialidad, dicha configuracién esta
a cargo de la OSI. El aviso de confidencialidad se configura al
momento de configurar el correo electrénico y debe sefialar que la
informacion contenida en los mensajes es privilegiada, confidencial y
s6lo de interés para el destinatario, de acuerdo al aviso de
confidencialidad “DTIC-007 Aviso de confidencialidad del Correo
Institucional’”.

7.12.10.7 Esté prohibido el envio de mensajes cuya informacién sea del tipo
publicitario o que incluya lenguaje inapropiado, declaraciones de
discriminacién de cualquier tipo, lesivos a la moral, apologia del
terrorismo, todo tipo de pornografia, amenazas, estafas, esquemas
de enriquecimiento piramidal, distribucibn de malware, actividades
politico partidarias u otras que se consideren no alineadas con los
objetivos de la Entidad.

7.12.10.8 Para reducir la recepcion de correos electrénicos masivos, el sistema
de proteccion de correo electronico ANTISPAM podra colocar los
mensajes en “listas negras” de restriccion y para evitar que el servicio
sea afectado, la OSI| adoptara las acciones técnicas y realizara las
coordinaciones necesarias con el proveedor del servicio.

7.12.10.9 Cuando un usuario reciba algin mensaje que considere que
transgrede lo dispuesto en la presente directiva, debera informar
inmediatamente a la OSI segun lo establecido en el numeral 6.2 de
la presente directiva.

7.12.10.10 Esta prohibido la afiliacion o suscripcion del correo institucional a
servicios no relacionados con sus responsabilidades y funciones.

7.12.10.11 Esta prohibido registrar los correos institucionales en redes sociales
(Facebook, Twitter, Instagram, Tick Tock, Mercado Libre, etc)

7.12.10.12 Los correos electrénicos que adjunten documentos que no son
propios del remitente, deberan citar siempre la fuente de origen y
autores, a fin de respetar los derechos de propiedad intelectual.

7.12.10.13 Esta prohibido responder los mensajes de usuarios desconocidos
para evitar confirmacion de direcciones electronicas y recibir correo
no solicitado.
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7.12.10.14 Esta prohibido conductas que vulneren la seguridad de la
infraestructura tecnologica.

7.12.10.15 La recepcion de correos de tipo ofensivo proveniente de una cuenta
de correo externa debe ser reportado a la OSI para su bloqueo y
monitoreo correspondiente.

7.12.10.16 Todos los archivos adjuntos que ingresen al INGEMMET mediante
el correo electrénico proveniente de fuente externa, que tengan
extensiones de archivos ejecutables (exe, bat, com), u otros
archivossimilares son automaticamente eliminados, debido a que
son susceptibles de contener virus informaticos.

7.12.10.17 Autofirmas

e La firma debera ser breve e informativa, debiendo ocupar siete
(7) lineas para puestos que dependen directamente de una
direccion y puestos que dependen de una unidad orgénica.

e La firma de correo electrénico debe considerar el logo del
INGEMMET, nombres y apellidos del usuario, area al que
corresponde, unidad orgénica y/o direccion, nombre de la
entidad, direccion, teléfono y anexo asignado, utilizando el
siguiente modelo:

Modelo para puestos que dependen directamente de una direccién:

Victoria Mendoza Correa

Unidad Técnico Normativa

Direccion de Concesiones Mineras
Instituto Geoldgico, Minero y Metallrgico
Av. Canada 1470 — San Borja

Telf.: 01-618 9800 Anexo: 201
www.gob.pe/ingemmet
RINGEMMET

INETITUTO GESLOGCT, MINERD ¥ METALLRGIZD

Modelo para puestos que dependen de una unidad orgénica

Victoria Mendoza Correa

Analista de Desarrollo de Sistemas
Oficina de Sistemas de Informacion
Oficina de Administracién

Av. Canada 1470 — San Borja
Telf.: 01-618 9800 Anexo: 202
www.gob.pe/ingemmet

RINGEMMET

INETITUTO GECLOGICO. MNERD ¥ METALURGICD

El tipo de letra para los nombres y apellidos es Calibri de tamafio de
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fuente 10 y para los demas datos es Calibri de tamafio de fuente 9.

La direccion de correo electrénico no se incluira en la firma, porque
ésta se incluye de manera automatica en la parte superior del
mensaje.

7.13 Sobreelusodel acceso al Internet

7.13.1 La OSI es responsable de la administracién de los servicios de acceso a
Internet, para lo cual hace uso de herramientas especializadas de monitoreo del
uso de Internet a fin de detectar las acciones que se realizan con el permiso
otorgado, pudiendo restringirse el acceso a determinadas paginas web y la
descarga de archivos por disposiciones de seguridad y uso.

7.13.2 Los usuarios estan prohibidos de disponer del acceso a Internet para otros fines
y/o usos que no sean inherentes al ejercicio de sus actividades laborales.

7.13.3 Esta prohibido el ingreso a paginas web de musica, radio, television y/o
peliculas en linea (Repelis, Netflix, Movistar-Play y otros similares), chat,
juegos, contenido pornografico, software ilegal o de dudosa procedencia,
terrorismo y mensajeria instantanea en linea. Asimismo, el uso de herramientas
para evadir las politicas aplicadas para la navegacion en Internet o acceder a
sistemas remotos. Para tener acceso a las redes sociales, se debe solicitar la
autorizacion del Director de la Unidad Orgéanica correspondiente.

7.13.4 Esta prohibido utilizar los servicios proporcionados para uso de Internet para
enviar informacién del INGEMMET a personas no autorizadas.

7.13.5 Est4 prohibido descargar y/o archivar software no autorizado de Internet. Si por
motivos laborales se requiere descargar algun aplicativo o archivo de gran
volumen, éste debe ser coordinado y autorizado por la OSI.

7.13.6 Cada usuario es responsable de las acciones que se ejecuten con su
autorizacion de acceso a Internet.

7.13.7 La autorizacion de uso de Internet a proveedores o consultores externos, se
proporciona temporalmente, previa autorizacion del Director de la Unidad
Organica correspondiente.

7.13.8 Esta prohibido realizar conexiones a Internet en las computadoras y equipos
portatiles utilizando medios diferentes a los que tiene la institucién, a menos que
sean autorizados por la OSlI, previa autorizacién del Director de la Unidad
Orgénica correspondiente.

7.14 Sobreeluso delamensajeria interactivaijnstantanea (chat)

7.14.1 El uso de mensajeria interactiva se encuentra prohibido, y solamente sera
proporcionado a aquellos usuarios con autorizacion del Director de la Unidad
Organica correspondiente.

7.14.2 El chat o mensajeria interactiva no es considerado como medio oficial de
comunicacion.

7.14.3 Esta prohibido enviar o recibir informacién privilegiada (secreta, reservada y
confidencial) de la entidad utilizando mensajeria instantanea; no es un medio
de comunicacion segura.

En el presente documento se utilizan de manera inclusiva términos tales como
: ) . ) =
“usuario”, “Jefe”, “Director” y sus respectivos plurales para referirse a varones y & S
mujeres. Esta opcidn se basa en una convencidn idiomdtica y tiene por objetivo ' T f,%‘ le mpre

evitar formas complejas de aludir a ambos géneros en el idioma castellano (“o/a”, A

“los/las”, "los/las usuarios/as", "los Jefes y las Jefas" “Directores y Directoras” y "i’ ) \ con el pueblo
otras similares), debido a que implican una saturacién grafica que puede dificultar la |

comprension lectora. 18



R

SECTOR ENERGIA Y MINAS

INGEMMET

INSTITUTO GEOLOGICO, MINERO Y METALURGICO

7.15.1 El Centro de Datos del INGEMMET esta ubicado en area restringida.

7.15.2 El acceso al Centro de Datos del INGEMMET debe seguir los lineamientos
establecidos en el instructivo OSI-1-007 Acceso al Data Center del INGEMMET
previo ingreso del formulario OSI-F-163 Solicitud de Acceso al Data Center.

7.16 Sequridad fisica ambiental del Centro de Datos

7.16.1 El Centro de Datos debe de estar provisto de lo siguiente:

e Sistema de Aire acondicionado de Precisién para atender la demanda de
enfriamiento necesaria para los equipos del centro de Datos.

e Sistema de Deteccion y extincién contra incendios, instalados en todos los
ambientes del centro de Datos.

e Sensores de temperatura y humedad para prevenir el sobrecalentamiento de los
equiposdel centro de Datos.

e Disponer de grupo electrégeno con capacidad suficiente para soportar la
demanda de energia del centro de Datos.

e Disponer de luces de emergencia con baterias en todos los ambientes del
centro de Datos.

e Los equipos principales y de respaldo como UPS y Grupo Electrégeno deben
ser periddicamente conectados y probados con carga real para garantizar su
disponibilidad.

7.17 re el | lefonia IP

7.17.1 La solicitud de un equipo teleféonico IP es requerido por la Unidad Organica
mediante documento oficial o correo electrénico dirigido a la OSI.

7.17.2 Los equipos telefénicos son administrados por la Unidades Organicas
respectivas. Los usuarios no pueden trasladar dicho equipo a otra Unidad
Organica sin la autorizacion de la Unidad Organica y el conocimiento de la OSI.

7.17.3 El ndmero de anexo es definido y administrado por la OSI.

7.17.4 El nmero de minutos asignado por usuario o por oficina, esta regulado por la
Oficina de Administracion de acuerdo a la tarificacion vigente por el proveedor
de servicios.

7.17.5 Los anexos telefonicos tienen acceso soélo a llamadas internas. Las Unidades
Organicas deben solicitar mediante documento o correo electrénico dirigido a la
OSil, atributos adicionales sobre los anexos a su cargo dentro de la bolsa de
minutos asignada.

7.17.6 Los atributos adicionales a las llamadas telefonicas internas son los siguientes:
e Fijolocal
e  Fijo Nacional
e  Fijo Internacional
e  Celular
e  Celular internacional

Se encuentran restringidas las llamadas de los tipos LDN (larga distancia
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nacional) y LDI (larga distancia internacional).

7.17.7 La clave asignada a los usuarios es personal e intransferible, sélo podra ser
cambiada por temas de seguridad a solicitud de la Unidad Orgénica respectiva.

7.17.8 La Unidad Organica puede solicitar mediante documento oficial a la OSI el
reporte de consumo por anexo y por clave asignada del personal a su cargo.

7.17.9 Las Unidades Organicas deben informar a la OSI la eliminacién del anexo
telefénico del Directorio Institucional, inmediatamente se determine el cese de
funciones del personal a su cargo, a fin de poder reasignarlo o reubicarlo segun
aplique. En caso se determine que el equipo telefénico se encuentra en desuso,
personal de la OSI procedera a retirarlo, previa coordinacion entre el Director
OSl y el Director de dicha unidad organica.

7.18 Sobreelusodelos puntos dered yviomas eléctricas estabilizadas,

7.18.1 Los términos de referencia para la implementacién de puntos de red y red
eléctrica estabilizada estan a cargo de la OSI. Esta prohibido instalar, habilitar
o realizar servicios de ampliacion de puntos de red y red eléctrica estabilizada
sin previa coordinacion con la OSI.

7.18.2 Las unidades organicas no deben instalar equipos que incrementen los puntos
de red como: concentradores o conmutadores de red. Estos equipos degradan
el rendimiento de la red.

7.18.3 El mantenimiento de la red de datos y de la red eléctrica estabilizada en las
Sedes de Lima esta a cargo de la OSI.

7.18.4 El mantenimiento de la red de datos y de la red eléctrica estabilizada en los
Organos Desconcentrados esta a cargo de la Coordinacién de los Organos
Desconcentrados.

7.18.5 Los usuarios no deben conectar equipos domésticos (hervidores, microondas,
ventiladores, etc.) a la red eléctrica estabilizada.

7.18.6 Los usuarios no estan autorizados a manipular las conexiones de red, debido a
gue existe un orden en la conexion, el cual debe de ser respetado y asi evitar
problemas en la red de la institucion.

7.18.7 Las conexiones de los equipos a la red de la institucién deben ser solicitados
mediante documento o correo electrénico dirigido a la (OSI).

7.18.8 Ningln equipo externo debe ser conectado a un punto de red habilitado.

7.19 i i i ialj Inform

7.19.1 Todos los usuarios del INGEMMET deben acceder Unicamente a la informacion
a la que estén debidamente autorizados por su Director.

7.19.2 Los usuarios deben mantener la confidencialidad de la informacion que crean,
almacenen o administren, utilizando el equipo informatico asignado y los
servicios asociados, tanto internos como externos, correo electronico e Internet
solamente para propésitos institucionales.

\ 7.20
El incumplimiento de las disposiciones contenidas en la presente Directiva, en funcién
a la gravedad de las mismas, podran ser comunicadas al Jefe inmediato superior de la
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Unidad Organica donde labora el infractor, para la adopcién de las medidas correctivas
pertinentes. En la eventualidad que el incumplimiento revista de gravedad, debera ser
puesta a conocimiento de la Secretaria Técnica de los Organos Instructores del
Procedimiento Administrativo Disciplinario, mediante denuncia formulada por la
Direccién de la Oficina de Sistemas de la Informacion, conforme a los formatos y
procedimientos establecidos en la Directiva “Régimen Disciplinario y Procedimiento
Sancionador del INGEMMET”, aprobada por Resolucion de Presidencia N° 072-2017-
INGEMMET/PCD, norma que la modifique o sustituya; a fin de iniciar el procedimiento
de deslinde correspondiente”.

7.21 QbsolescenciaTecnoldgica

7.21.1 La OSl es responsable de emitir informe técnico de obsolescencia tecnoldgica
de un activo informético cuyo ciclo de vida atil es como minimo de 4 afios, el
cual debe ser dirigido a Control Patrimonial para su baja respectiva.

7.21.2 El software y las licencias de los equipos informaticos considerados de baja por
obsolescencia tecnoldgica seran incluidos en el informe técnico de
obsolescencia.

VIII. DISPOSICIONES COMPLEMENTARIAS.

8.1 Dela Difusion vy Vigencia de |a presente Directiva,

8.1.1 La OSI, en coordinacidon con la Unidad de Personal, debe remitir por medio
digital, al personal que ingrese a laborar en la Institucion, una copia de la
presente Directiva, asi como de las Normas o Resoluciones que regulan los
aspectos especificos del uso de las Tecnologias de la Informacion y
Comunicacion en el INGEMMET.

8.1.2 La presente Directiva tiene vigencia desde la fecha de su publicacién en la
pagina web institucional.

IX. ANEXOS
ANEXO N° 01 GLOSARIO DE TERMINOS

1. Activo deInformacion: Cualquier informacion o sistema relacionado con el tratamiento
de la misma que tenga valor para la organizacién. Es susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacién. Tipos de Activos
de Informacién:

Secreta: Informacién que debe ser encriptada y con los niveles de seguridad
adecuados.

Reservada: De acceso y uso de una determinada Unidad Organica.

Confidencial: De uso interno de la Entidad

Pdblica: Informacién de acceso al pablico en general.

2. Activos Informaticos: Son aquellos recursos (fisico y digital) con los que cuenta una
entidad. Es decir, todo elemento que compone el proceso completo de comunicacion,
partiendo desde la informacion, el emisor, el medio de transmision y receptor.
Comprende infraestructura, hardware, controles del entorno de tecnologias de la
informacion, base de datos, copias de seguridad, claves, red informatica software de
sistema, sistemas operativos, aplicaciones y soportes de informacion.
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3. Antispam: Aplicacidn o herramienta informatica que se encarga de detectar y eliminar
los correos no deseados.

4. Antivirus: Programa o software cuya funcidon es detectar y eliminar programas
maliciosos (malware) como son virus informaticos, entre otros.

5. Autenticacion: Procedimiento de comprobacion de la identidad de un usuario.

6. Aplicativo Informético: Tipo de programa informético disefiado como herramienta o
para un fin determinado, para facilitar o permitir a un usuario realizar uno o diversos
tipos de trabajo en un dispositivo informatico.

7. Cliente Servidor: Modelo de comunicacién que vincula a varios dispositivos
informaticos a través de una red. El cliente realiza peticiones de servicios al servidor,
gque se encarga de satisfacer dichos requerimientos.

8. Correo Electronico: Servicio que permite el intercambio de mensajes, archivos,
imagenes y texto entre usuarios del servicio.

9. Confidencialidad de la informacién: Es la necesidad de que la informacién sea
conocida solo por las personas autorizadas.

10. Contrasefia o clave: Informacion confidencial, constituida frecuentemente por una
cadena de caracteres, que puede ser usada en la autenticacién de un usuario.

11. Control de acceso: Mecanismo que en funciéon a la identificacion ya autenticada
permite acceder a datos o recursos.

12. Infraestructura TI: Todo el hardware, software, instalaciones etc. requeridas para
desarrollar, probar, proveer, monitorear, controlar o soportar los Servicios de TI.

13. Dato: Pueden ser cualquier forma de informacién como registros, archivos y base de
datos, texto, hojas de calculo, imagenes, video, etc.

14. Documento Oficial: Son una comunicacion escrita o digital de caracter formal que se
utiliza tanto en la administracion publica, con la finalidad de dar cumplimiento al sistema
de gestion que utiliza la entidad.

15. Dominio: Es la representacion de la entidad publica en la red de internet,
correspondiendo al INGEMMET, el nombre del @ingemmet.gob.pe.

16. Discos Duros Locales: Dispositivos de almacenamiento interno de las computadoras
escritorio o computadoras portatiles.

17. Dispositivo de Almacenamiento: Todo aparato que se utilice para grabar los datos de
la computadora de forma permanente temporal. Son de dos clases: Dispositivos de
almacenamiento primario, que son los usados por la CPU directamente (memoria
principal, memoria caché entre otros); y, dispositivos de almacenamiento secundario, a
los cuales la CPU no accede directamente, sino que deben ser almacenados
previamente en dispositivos. Es el caso de los discos magnéticos, discos opticos, cintas
magnéticas, tambores magnéticos, disquetes, cartuchos, entre otros.

Yy 18. Equipo Movil inteligente: Dispositivos méviles con capacidades computacionales,
N5 ¥ . ., . .
- \( capaces de ofrecer integracion con sistemas de correo, ERP, CRM y otros orientados
\

En el presente documento se utilizan de manera inclusiva términos tales como
: ) . ) =
“usuario”, “Jefe”, “Director” y sus respectivos plurales para referirse a varones y & S
mujeres. Esta opcidn se basa en una convencidn idiomdtica y tiene por objetivo ' T f,%‘ le mpre

evitar formas complejas de aludir a ambos géneros en el idioma castellano (“o/a”, A

“los/las”, "los/las usuarios/as", "los Jefes y las Jefas" “Directores y Directoras” y "i’ ) \ con el pueblo
otras similares), debido a que implican una saturacién grafica que puede dificultar la |

comprension lectora. 22



x SECTOR ENERGIA Y MINAS

INSTITUTO GEOLOGICO, MINERO Y METALURGICO

al concepto.

19. Equipos Multifuncionales: Equipos de computo que pueden ser utilizados para mas
de una funcién como, por ejemplo: scanner, impresora y copiadora.

20. Especificaciones Técnicas: Descripciones elaboradas por la Entidad de las
caracteristicas fundamentales de los bienes, suministros u obras a contratar. Estas
caracteristicas seran brindadas por la Oficina de Sistemas de Informacion.

. File Transfer Protocol - FTP es un protocolo de red o aplicaciéon de software para la
transferencia de archivos entre sistemas conectados a una red

. ldentificaciéon: Procedimiento de reconocimiento de la identidad de un usuario.

. Informacién: es un activo de informacion en fisico o en digital que segun su tipo de
confidencialidad o criticidad se da el tratamiento de seguridad.

. Integridad: Es la caracteristica de la informacion que hace que su contenido
permanezca invariable a menos que sea modificado por una persona autorizada.

. Intranet: es una red de computadoras similar a internet, para uso exclusivo de una
determinada organizacién, pudiendo solamente las PC de la instituciéon acceder a ella.

. Libreta de direcciones: Servicio que permite al usuario de correo electrénico, crear,
ordenar y administrar sus contactos. Dicha herramienta puede ser sincronizada con
sistemas Outlook y equipo mdviles inteligentes.

. Licencia: Registro obtenido por la compra de un software o hardware cuya posesion
faculta el uso del mismo, estableciendo las reglas basicas para su utilizacién y sus
limitaciones.

. Perfil de usuario: Conjunto de caracteristicas que se asigna a un usuario para restringir
o ampliar sus niveles de acceso.

. Malware: es la abreviatura de “Malicious software”. Término que engloba a todo tipo de
programa o codigo informético malicioso cuya funcién es dafiar un sistema o causar un
mal funcionamiento.

. Nube de Internet: Es un modelo para la utilizaciéon de los recursos informaticos que
esth completamente basado en Internet. Dichos recursos, son aplicaciones software,
almacenamiento de archivos, bases de datos, correo electronico, etc., residen en
servidores remotos, de modo que el usuario puede acceder a ellos desde cualquier lugar del
mundo, siempre que cuente con un navegador y una conexion a Internet.

. Outsourcing: Consiste en movilizar recursos hacia una empresa externa o persona
natural a través de un contrato. De esta forma, la empresa/persona subcontratada
desarrolla actividades en nombre o solicitud de la primera.

32. Recursos Compartidos: Es la funcion que permite al usuario compartir con otros
usuarios, dentro del sistema de correo electronicos, informacion. Esta informacion
puede ser: contactos, correos electronicos, notas y calendarios.

33. Red Informatica: Conjunto de equipos de cOmputo que interconecta fisica y
I6gicamente para intercambio de informacion y de recursos informaticos.
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34. Red de Datos: Es la infraestructura cuyo disefio posibilita la transmision de informacion
a través del intercambio de datos (puntos de red, cable de red, equiposde comunicacién,
entre otros.)

35. Repositorios en Internet: Un repositorio, depdsito o archivo es un sitio centralizado
gue almacena y mantiene informacion digital, habitualmente bases de datos o archivos
informéaticos. Tales como: SkyDrive (Hotmail), Drive (Google), Dropbox, u otros.

36. Sistema: Es el conjunto independiente de recursos de informacion organizados para la
recopilacion, procesamiento, mantenimiento, transmision y difusiéon de informacion,
segun procedimientos determinados.

37. Software: Son los componentes Idgicos necesarios para hacer posible la realizacion de
una tarea especifica en una computadora.

38. Software libre (Open Source): Conjunto de software (programa informatico) que, por
elecciéon manifiesta de su autor, puede ser copiado, estudiado, modificado, utilizado
libremente con cualquier fin y redistribuido con o sin cambios o0 mejoras.

39. Software legal: En el INGEMMET se considera software legal a los siguientes:

a. Aquel software del que es propietario, con licencia adquirida.

b. Aquel software que es desarrollado por la OSI del INGEMMET.

c. Aquel software que es open source (software libre), cuya relacibn se encuentra
publicada en la intranet del INGEMMET.

. Software propietario: Cualquier programa informatico en el que los usuarios tienen
limitadas las posibilidades de usarlo, modificarlo o redistribuirlo (con o sin
modificaciones), o cuyo cédigo fuente no esté disponible o el acceso a éste se encuentra
restringido.

. SPAM: Mensajes electronicos no solicitados, no deseados o de remitente desconocido
(an6nimo). Por lo general son de caracter publicitario y enviados de manera masiva.

42. Tecnologia de Informacién (Tl): Se refiere al hardware y software operados por la
organizacién o por un tercero sin tener en cuenta la tecnologia utilizada.

43. Términos de Referencia: Descripcion de las caracteristicas técnicas y condiciones en
gue se ejecuta la prestacion de servicios y de consultoria.

44. Tomas eléctricas estabilizadas: Tomacorrientes eléctricos cuya energia eléctrica ha
sido estabilizada, filtrada y protegida a fin de proporcionar fluido eléctrico adecuado y
uso exclusivo para dispositivos de cémputo.

45. Usuario: Servidores del INGEMMET que se encuentran registrados en el sistema
informatico a través de una cuenta de acceso cuya validacién esta determinada por la
aplicacion de un usuario y una contrasefia.

L &: ' 46. Usuario Lider: Responsable funcional de una aplicacion.

ANEXO N°02 DOCUMENTOS DE USO
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Documentos que, son de cumplimiento y aplicacion conjunta. Es la documentacién del
Sistema de Gestion de Calidad y documentos de tecnologia de la informacion y
comunicacion (DTIC) disponibles en el en la intranet.

1. OSI-F-222 Gestion de Accesos a la Red

2. OSI-F-053 Requerimiento de Software.

3. OSI-1-007 Acceso al Data Center del INGEMMET.

4. OSI-1-009 Control de Accesos y Recursos de la Red.

5. OSI-P-007 Generacion de copias de Respaldo y Recuperacion.

6. OSI-P-001 Desarrollo y Mantenimiento de Software.

7. OSI-F-114 Formato de Especificaciones del Requerimiento.

8. OSI-F-010 Pase a Produccion

9. DTIC-001 Estandar de Creacion de Objetos en el Directorio Activo del Dominio

ingemmet.int.

10. DTIC-002 Manual de Cambio de Contrasefias.

11. DTIC-003 Procedimiento de Administracion de Carpetas Publicas y Privadas.
12. DTIC-004 Manual de Uso del Software de Correo Electronico.

13. DTIC-005 Inventario de Aplicativos del INGEMMET.

14. DTIC-006 Informe Técnico Previo de Evaluacion de software ITES

15. DTIC-007 Aviso de Confidencialidad del Correo Institucional.

16. DTIC-009 Procedimiento para el préstamo de activos informaticos para trabajo remoto
17. UL-FP.3-014 Alta y Asignacion de Bienes Patrimoniales S02.03.01.01.08

18. UL-FP.3-015 Ficha de Procesos Nivel 3 - Desplazamiento Interno de Bienes -
S02.03.01.02

19. Ficha de Responsabilidad de Asignacién de Bienes patrimoniales.

20. Orden de Salida de Bienes.

ANEXO N° 03: LISTA DE DOCUMENTOS DE REFERENCIA

Los siguientes documentos complementarios a los documentos de uso no son parte de la
directiva, pero son referidos en ella.
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1. OSI-F-163 Solicitud de Acceso al Data Center.

2. DTIC-008 Manual del Aplicativo Mesa de Ayuda

ANEXO N° 04: OBSOLESCENCIA TECNOLOGICA DE LOS EQUIPOS INFORMATICOS

TIPO DE EQUIPO OBSOLECENCIA
TECNOLOGICA DE USO
Computadoras de escritorio 04 afios
Impresoras 04 afios
Plotters 08 afios
Escaner 04 afios
Computadoras portétiles 04 afios
Proyector multimedia 04 afios
Pantalla tactil interactiva 15 afos
Servidores 04 afios
Switches 04 afos
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